Аналіз механізмів забезпечення цілісності та автентичності повідомлень в мережах MANET by Чевардін, Владислав Євгенійович & Ізофатов, Денис Олександрович
НАУКОВО-ПРАКТИЧНИЙ ЖУРНАЛ «ЗАХИСТ ІНФОРМАЦІЇ» № 4, 2012 
68 
5. Веплинг Л. Томсон. Л. Разработка Web-приложений с помощью PHP и MySQL, 2-е издание. – 
Издательский дом «Вильямс», 2003 – 800с. 
6. Ноблес Р., Греди К., Эффективный Web-сайт: Учебное пособие – М: Издательство ТРИУМФ, 2004 – 560с.   
 
Надійшла: 9.11.2012 р.   
Рецензент: д.т.н., професор Юдін О.К. 
 
 
УДК 621.396:004.056.523 Чевардін В.Є., Ізофатов Д.О. 
 
АНАЛІЗ МЕХАНІЗМІВ ЗАБЕЗПЕЧЕННЯ ЦІЛІСНОСТІ ТА АВТЕНТИЧНОСТІ 
ПОВІДОМЛЕНЬ В МЕРЕЖАХ MANET 
 
Забезпечення цілісності та автентичності повідомлень в сучасних мережах MANET є актуальною 
науково-технічною проблемою. Способом її вирішення є проведення постійного аналізу загроз безпеки 
MANET, а також розробка й вдосконалення механізмів забезпечення цілісності та автентичності інформації в 
мережі. Проведено аналіз сучасних атак на мережі MANET та відповідних ним загроз цілісності та 
автентичності інформації. Розглянуті недоліки та переваги протоколів безпечної маршрутизації. В результаті 
цього визначені перспективні напрямки вдосконалення та подальшого розвитку систем безпеки та протоколів 
безпечної маршрутизації в мережах MANET. 
Ключові слова: MANET, ad hoc мережа, механізми забезпечення безпеки в MANET, захист від атак на 
MANET, протоколи безпечної маршрутизації. 
1. Формулювання задачі 
Сучасна військово-політична ситуація в світі, досвід останніх конфліктів показують, 
що вирішальним фактором у сучасній війні є інформаційна перевага. Для ефективного 
управління військами в сучасному військовому конфлікті необхідна мобільна, надійна та 
живуча інформаційно-телекомунікаційна мережа. Забезпечити зростаючі вимоги мереж 
військового призначення неможливо без використання децентралізованих радіомереж. 
Прикладом таких мереж є MANET або ad hoc мережі [1–5]. Їх особливістю є використання 
однотипних засобів зв’язку (низьких за вартістю, низьких за енергоживленням, невеликих в 
розмірі та автономних), які забезпечують прийом, передачу інформаційних пакетів та їх 
ретрансляцію. Одними з найбільших загроз мереж MANET є загрози цілісності та 
спостереженості як відкритої так і службової інформації [6]. Характерною рисою таких 
мереж є відсутність центрів управління мережею, авторизованих центрів генерації 
криптографічних ключів та видачі сертифікатів відкритих ключів, які в свою чергу необхідні 
для механізмів забезпечення цілісності та спостереженості в сучасних автоматизованих 
системах. Механізмами забезпечення цілісності та спостереженості, що використовуються 
сьогодні в ad hoc мережах є алгоритми генерації та верифікації МАС-кодів (Message 
Authentication Code), безключові геш-функції SHA-256, SHA-384, SHA-512, RIPEMD-160, 
MDx, алгоритми автентифікації користувачів на основі рукопотискання, алгоритми 
автентифікації на основі електронного цифрового підпису DSA, ECDSA. Стійкість та 
надійність механізмів цілісності та спостереженості залежить від наступних показників: 
стійкість алгоритмів гешування до колізій та інших атак на геш-алгоритми, стійкість до 
зламу алгоритмів електронного цифрового підпису, стійкість алгоритмів рукопотискання, 
стійкість алгоритмів генерації та розповсюдження криптографічних ключів. 
Питанням забезпечення безпеки інформації в ad hoc мережах присвячено багато  
робіт [1–5, 7–15]. Багато підходів лягло в основу протоколів безпечної маршрутизації: 
SAODV, TAODV, ARAN, SAR, SRP, SEAD, SLSP, CONFIDANT та інші, які мають як 
переваги так і певні недоліки [1, 2, 8]. Слід зауважити, що в умовах розвитку сучасних 
інформаційно-телекомунікаційних технологій неможливо забезпечити безпеку мереж 
MANET без використання потужних алгоритмів автентифікації, генерації та 
розповсюдження криптографічних ключів. Відсутність сьогодні нормативної бази з 
побудови системи захисту інформації в сучасних ad hoc мережах створює ряд проблем в 
подальшому розвитку мереж MANET в нашій державі. 
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Метою роботи є аналіз існуючих загроз безпеки ad hoc мереж та механізмів 
забезпечення цілісності й спостереженості в ad hoc мережах з визначенням напрямків 
підвищення стійкості механізмів забезпечення цілісності та спостереженості для мереж 
MANET. 
2. Аналіз існуючих робіт з підходами щодо захисту інформації в ad hoc мережах 
Перед розглядом сучасних загроз безпеки інформації в ad hoc мережах використаємо 
термінологію згідно чинного законодавства [16] (рис. 1). 
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Рис. 1. Термінологічна структура досліджень 
Загрозами безпеки інформації в сучасній автоматизованій системі вважаються 
несанкціоновані дії щодо інформації в системі та несанкціонований доступ до інформації. 
Для запобігання існуючих загроз розробляється модель порушника та модель загроз безпеки 
інформації, на основі яких визначаються основні вимоги (функціональні критерії) щодо 
захисту інформації та правил доступу до неї в системі, після чого визначаються механізми 
забезпечення безпеки інформації.  
Згідно з [6, 17] функціональні критерії, що використовують механізми автентифікації 
повідомлень, є цілісність та спостереженість. Ці критерії описують вимоги до послуг, що 
забезпечують захист від загроз цілісності та спостереженості (рис. 2) певному виду 
інформації. Послуги забезпечення цілісності при обміні реалізуються механізмами 
безключового гешування як корисних так і маршрутних повідомлень. Послуги забезпечення 
автентичності повідомлень при обміні реалізуються механізмами генерації та верифікації 
МАС-кодів. 
 
 
Рис. 2. Загрози безпеки інформації та відповідні послуги забезпечення захисту від них 
Усі існуючі атаки на ad hoc мережі реалізують одну або декілька наведених на рис. 2 
загроз. Наприклад атака людина посередині або Sybil-атака базується на основі підробки 
модифікації повідомлень, що є порушенням цілісності та спостереженості (рис. 2). Таким 
чином, враховуючі еквівалентність телекомунікаційних послуг, які надаються сучасними 
ad hoc мережами, послугам сучасних автоматизованих систем, доцільно оцінити існуючі 
загрози цілісності та спостереженості в мережах MANET. 
Останні результати дослідження загроз та розробки нових підходів щодо забезпечення 
безпеки інформації в сучасних ad hoc мережах можна представити наступними роботами. 
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Так, сертифікати авторства та пов’язані з ними процедури детально розглянуті в роботах  
[3–5, 18], ідентифікація в мережі на основі криптосистем та цифрових підписів у [18], 
ідентифікація в мережі на основі обміну ключами [10], схеми відкликання криптографічних 
ключів розглянуті у [11–15], протоколи безпечної маршрутизації проаналізовані у роботах 
[8, 19–22], питання анонімності та автентифікації в мережі розглянуті в роботах [9, 23, 24], 
моделі безпеки Канетті та Кравчика розглянуті в [25], моделі Ламача [26]. З використанням 
існуючих результатів щодо розробки нових підходів до атак на ad hoc мережі проведемо 
огляд сучасних загроз безпеки інформації в мережах MANET. 
3. Загрози безпеки інформації в мережах MANET 
Характерною рисою ad hoc мереж військового призначення, в порівнянні зі 
звичайними телекомунікаційними мережами, є відсутність інфраструктури та довірчої 
третьої сторони (TTPs – Trusted third parties), що викликало необхідність реалізації послуг 
центрів генерації криптографічних ключів (KGC – key generation center) на кожному вузлі 
мережі. KGC забезпечує початкову безпеку вузла, автентифікацію та зміну криптографічних 
ключів вузла, відкликання існуючого ключа та генерацію нового ключа у випадку 
компрометації особистого ключа вузла мережі або проведення атак на ресурси мережі. Це 
вплинуло на збільшення в мережі процедур пов’язаних з генерацією та розповсюдженням 
криптографічних ключів, а також на необхідність використання додаткових процедур 
ідентифікації та автентифікації вузлів з метою запобігання атак на легальні вузли мережі. В 
таких умовах, існуючі підходи не завжди дозволяють забезпечити безпеку інформації в 
мережі з задовільною якістю обслуговування. Розглянемо особливості сучасних атак на 
мережі MANET та загрози безпеки інформації, які вони створюють. 
За основною класифікацією протоколи маршрутизації розділяються на зондові 
протоколи та таблично-орієнтовані протоколи. Зондові протоколи працюють на основі 
розсилки зондів-запитів та отримання зондів-відповідей, тобто маршрутні таблиці 
змінюються тільки у випадку потреби. Це викликає затримки при передачі пакетів по мережі 
та іноді перевантаження вузлів [1, 2]. Таблично-орієнтовані протоколи працюють на основі 
коригування маршрутних таблиць, що відтворюються періодично або за графіком на основі 
широкомовних маршрутних повідомлень, що викликає, іноді, перевантаження мережі 
службовим трафіком [1, 2]. Кожне з таких повідомлень підписується на основі  
МАС-алгоритму, як правило це алгоритм UMAC, в зв’язку з чим стійкість автентифікації 
повідомлень визначена стійкістю алгоритму UMAC та алгоритмом генерації та 
розповсюдження криптографічних ключів. В деяких протоколах передбачено шифрування 
маршрутних пакетів для більш потужного захисту процедур маршрутизації в мережі. 
Аналіз протоколів [1, 2] показав, що більш популярними протоколами є зондові 
протоколи: DSR, AODV, DSDV, OLSR кожний з яких використовує для підпису повідомлень 
алгоритм ключового гешування (МАС-алгоритм). Однак недоліки цих проколів в умовах 
забезпечення безпеки інформації можуть викликати погіршення характеристик мережі в 
декілька разів, що пов’язано з процедурою генерації та верифікації МАС-кодів. 
Найбільш популярні протоколи маршрутизації: AODV, DSDV, OLSR, ZRP, DSR, 
базуються на обранні маршрутів з мінімальною метрикою (мінімум кроків передачі пакетів в 
мережі). В зв’язку з чим, існує багато робіт присвячених аналізу вразливостей таких 
протоколів за рахунок створення хибних маршрутів зі зменшеною метрикою: чорна діра, сіра 
діра, біла діра [27–31]. Для аналізу загроз безпеки сучасним ad hoc мережам звернемо увагу 
на процеси передачі інформації в ad hoc мережі та процеси маршрутизації, що забезпечують 
її роботу (рис. 3). 
Таким чином, на рис. 3. наведені найбільш небезпечні процеси, що відбуваються в 
ad hoc мережах. Окреме забезпечення автентичності повідомлень в мережі не є великою 
проблемою, якщо використовувати сучасні криптографічні методи шифрування, 
забезпечення цілісності та автентичності інформації. Однак в умовах обмежень в часі 
передачі повідомлень, необхідності гарантувати доставку повідомлень адресатам, 
динамічності топології мережі та наявності активних й пасивних атакуючих вузлів, 
забезпечення цілісності (Ц), конфіденційності (К), доступності (Д) та спостереженості (С) 
становиться складною науково-технічною задачею. 
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Потенційно небезпечні процеси
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Рис. 3. Потенційно небезпечні процеси в ad hoc мережі 
Для визначення шляхів вирішення цієї задачі проведемо аналіз існуючих атак проти 
ресурсів мережі та процесів маршрутизації, с позиції порушення цілісності та 
спостереженості. Усі атаки на ad hoc мережу розділяються на пасивні та активні (табл. 1). 
 
Таблиця 1 
Атаки на ad hoc мережу 
Атаки на ad hoc мережу 
Загроза 
безпеки 
Активні атаки 
Чорна діра 
/ сіра діра 
(blackhole-
attack / 
grayhole-
attack) 
Створення хибного маршрутного повідомлення зі зменшеною метрикою 
для введення в оману одного або групи легальних вузлів мережі. Зміна 
метрики для усіх маршрутів – чорна діра, для частини маршрутів – сіра 
діра. 
 
Необхідні умови: порушник має доступ до ідентифікаторів легальних 
вузлів та можливість створювати маршрутні повідомлення відповіді зі 
зменшеною метрикою, які приймає вузол-жертва. 
 
Порушення 
Ц, С 
Біла діра  
(wormhole 
attack) 
Створення маршруту (тунелю) для передачі повідомлень між двома 
вузлами різних сегментів мережі за рахунок зменшення метрик у 
маршрутних повідомленнях. При цьому вузли вважають себе сусідами. 
Необхідні умови: порушник має доступ до ідентифікаторів легальних 
вузлів та можливість створювати маршрутні повідомлення запити та 
відповіді зі зменшеною метрикою, які приймає пара вузлів-жертв. 
 
Порушення 
Ц, С 
Людина 
посередині 
(men-in-
the-middle) 
Підробка ідентифікаторів легальних вузлів для введення в оману пари 
легальних вузлів А та В в мережі з метою отримання трафіку, який 
циркулює між цією парою вузлів. Для цього генерується пара ключів KAС 
та KСB для розшифрування повідомлень, які передаються між вузлами А та 
В. 
 
Необхідні умови: порушник має доступ до ідентифікаторів легальних 
вузлів та можливість передавати та приймати повідомлення між два 
віддаленими легальними вузлами. 
 
Порушення 
С, К 
Ривок  
(rushing 
attack) 
Підробка маршрутного повідомлення-відповіді та передача його 
легальному вузлу раніше ніж він отримує дійсне повідомлення-відповідь 
від легального вузла, що приводе до порушення процедури дослідження 
маршрутів та як наслідок процесу маршрутизації. 
 
Порушення 
Ц, С 
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Продовження табл. 1 
Атаки на ad hoc мережу 
Загроза 
безпеки 
Порушення процесів маршрутизації 
Фабрикація Створюються нові маршрути до неіснуючих вузлів, за рахунок чого 
переповнюються маршрутні таблиці маршрутизації вузлів. 
Необхідні умови: порушник має доступ до ідентифікаторів легальних вузлів 
та можливість передавати довірчі маршрутні повідомлення одному з 
легальних вузлів. 
Порушення 
С, Д 
Спуфінг Підробка ідентифікаторів з метою отримання прав існуючого легального 
користувача. Може привести до порушення доступності легального вузла 
мережі. 
Необхідні умови: порушник має можливість обробки ідентифікаторів 
легальних вузлів та можливість передавати довірчі маршрутні повідомлення 
від імені різних вузлів мережі одному певному легальному вузлу. 
Порушення 
Ц, Д 
Атака на 
енергоресур
с батареї 
вузла 
Використовуються з великою частотою послуги певного вузла мережі з 
метою виснаження запасів його батареї. 
Необхідні умови: порушник не має обмежень на передачу повідомлень одним 
і тим маршрутом через певний вузол мережі, а також обмежень на кількість 
переданих повідомлень. 
Порушення 
Д 
Створення 
перешкод 
Створення у каналі сторонніх шумоподібних сигналів, що завдають 
перешкоду легальним вузлам при отриманні доступу до середовища. 
Необхідні умови: порушник має доступ до ідентифікаторів легальних вузлів 
та можливість передавати маршрутні повідомлення легальним вузлам. 
Порушення 
Д 
Впроваджен- 
ня повідом-
лень 
Може використовуватись як частина blackhole-атаки. 
Необхідні умови: порушник має доступ до ідентифікаторів легальних вузлів 
та можливість аналізовувати трафік між двома легальними вузлами мережі й 
створювати нові повідомлення від імені одного з них, додавати їх до складу 
дійсних пакетів адресованих іншому легальному вузлу. 
Порушення 
Ц, Д 
Модифікація 
повідомлень 
Модифікація повідомлень. Може використовуватись як частина MITM-атак 
(men-in-the-middle) або Sybil-атак. 
Необхідні умови: порушник має доступ до ідентифікаторів легальних вузлів 
та можливість змінювати повідомлення, що передаються легальним вузлам. 
Порушення 
Ц 
Видалення 
повідомлень 
Може використовуватись як частина атаки чорна діра, шляхом видалення 
повідомлень на певному маршруті або тих, що призначені певному адресату. 
Необхідні умови: порушник має доступ до ідентифікаторів легальних вузлів 
та можливість знищувати повідомлення між двома легальними вузлами. 
Порушення 
Ц, Д 
Dos-атака Перевантаження вузлів маршрутними повідомленнями, що викликає 
використання більшої частини пропускної спроможності вузлів. 
Необхідні умови: порушник має доступ до ідентифікаторів легальних вузлів 
та можливість створювати потік запитів на отримання маршрутів до певних 
легальних вузлів. Не має обмежень на кількість повідомлень-запитів, що 
передаються від одного або групи вузлів. 
Порушення 
Д 
Пасивні атаки 
Визначення 
топології 
мережі 
Аналіз широкомовних повідомлень з метою виявлення ланцюгів вузлів, 
якими передаються повідомлення. 
Необхідні умови: порушник має доступ до ідентифікаторів легальних вузлів 
та можливість аналізувати трафік між будь-якими легальними вузлами 
мережі. 
Порушення 
К (якщо 
топологія 
прихована) 
Жадібність Використання не за призначенням пропускної спроможності мережі, що 
може привести до розряджання батареї певних вузлів мережі. 
Необхідні умови: порушник має можливість користуватись визначеними 
маршрутами без обмежень. 
Порушення 
Д 
Егоїстич- 
ність 
(selfish 
behavior) 
Відмова в маршрутизації повідомлень з метою зберігання власних ресурсів 
батареї. 
Необхідні умови: порушник має можливість не представляти послуги 
маршрутизації та передачі повідомлень легальним вузлам мережі. 
Порушення 
Д 
Перший тип реалізується на основі прослуховування трафіку мережі з метою 
виявлення потрібної інформації (у відкритому вигляді: конфіденційна інформація або будь-
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яка службова інформація), другий тип атак є результатом впливу на мережу (“маскарад”, 
“повторення”, “введення повідомлення” – як частина атаки “чорної діри”, “модифікація 
повідомлення” або “фабрикування” – “людина посередині”, “видалення повідомлення”, 
“спуфінг”, “відмова в обслуговуванні”). Втрати від цих атак можуть бути збільшені, якщо 
декілька вузлів вступають у зговір – так звані Sybil-атаки. На практиці ці атаки можуть 
використовуватись у комбінації. 
В таблиці 1 виділені жирним шрифтом атаки на мережу, які є базовими атаками для 
побудови більш складних та потужних атак на ad hoc мережі. Для оцінки існуючих 
механізмів забезпечення цілісності та автентичності повідомлень представимо класифікацію 
методів автентифікації повідомлень (рис. 4). 
 
 
 
 
 
 
 
 
 
 
 
 
 
Рис. 4. Класифікація методів автентифікації повідомлень 
 
Особливе місце серед усіх методів автентифікації повідомлень належить 
універсальним класам хешування, які дозволяють отримати теоретично доведену границю 
імовірності колізій. На рис. 5 наведена існуюча класифікація універсальних класів 
гешування. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Рис. 5. Класифікація універсальних класів гешування 
Аналіз існуючих результатів показав, що більш оптимальним з точки зору реалізації є 
ε-U та ∆U класи, ймовірність колізій для яких або обмежується значенням ε або знаходиться 
в межах ε ± ∆. Відмінна особливість універсальних класів гешування полягає у можливості 
теоретичного доказу статистично незалежного розподілу геш-кодів по множині первинних 
повідомлень, що дозволяє отримати зв’язок між розміром ключових даних та стійкістю до 
колізій для різних схем гешування. Одним з потужних алгоритмів ключового гешування на 
сьогодняшній день є алгоритм UMAC, який базується на 3 незалежних сімействах  
геш-функцій, що належать до універсальних класів гешування з ймовірністю виникнення 
колізій ε, що дорівнює 2-30, 2-60, 2-90 та 2-120 для UMAC-тегів довжиною 32, 64, 96 та 128 біт 
Універсальні класи геш-функцій 
U клас 
 
U клас 
 
 
SU клас 
 
 
ε-AU клас 
 
ε-AU клас 
 
ε-ASU клас 
 
Методи автентифікації повідомлень 
Алгоритми на основі блочно-
симетричних шифрів 
ISO/IEC 9797-1: 2011): 
-схеми в CBC режимі; 
-схеми в CFB режимі; 
-EMAC. 
Алгоритми на основі 
безключових геш-функцій 
(ISO/IEC 9797-2: 2011): 
-MDx схеми; 
-HMAC; 
-TTMAC. 
Алгоритми на основі 
універсальних класів 
гешування 
(ISO/IEC 9797-3: 2011): 
-UMAC; 
-Badger; 
-Poly1305-AES; 
-GMAC. 
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відповідно [32]. Однак, криптографічна стійкість алгоритма UMAC визначена стійкістю його 
ключової функції, яка згідно чинного стандарту [32] реалізована на основі  
блочно-симетричних перетворень. Такий підхід дозволяє забезпечити лише обчислювальну 
стійкість алгоритму автентифікації, що не дає довготривалих гарантій в умовах постійного 
зростання потужності обчислювальних систем. 
Аналіз підходів до побудови універсальних класів гешування дозволив виділити 
показники оцінки стійкості автентифікації та обчислювальних витрат на криптографічні 
перетворення для перспективних методів автентифікації: стійкість до колізій геш-функції, 
яка визначається показником універсального класу; стійкість алгоритму генерації раундових 
ключів для гешування; кількість примітивних операцій необхідних для здійснення одного 
раунду отримання значення геш-функції від повідомлення М; кількість примітивних 
операцій необхідних для отримання значення геш-функції від повідомлення М. 
Збільшення рівня криптографічної стійкості методів гешування на основі 
універсальних класів є одним з найефективніших підходів до підвищення надійності та 
захищеності протоколів безпечної маршрутизації. Розглянемо сучасні протоколи безпечної 
маршрутизації, що використовують в якості механізмів забезпечення цілісності та 
автентичності повідомлень алгоритми ключового гешування UMAC або HMAC. 
4. Протоколи безпечної маршрутизації 
Сучасні протоколи безпечної маршрутизації в ad hoc мережах розділяються на три 
типи: 
 протоколи, що використовують криптографічні перетворення; 
 протоколи на основі моделі довіри; 
 гібридні протоколи захисту інформаційних ресурсів ad hoc мережі. 
Якщо виділити найбільш розповсюджені протоколи маршрутизації: AODV, DSR, 
DSDV та ZRP, то недоліки існуючих протоколів безпечної маршрутизації можна представити 
таблицею 2. У таблиці 2 усі найбільш розповсюджені протоколи забезпечення безпеки в 
ad hoc мережі згруповані за принципом побудови протоколу безпечної маршрутизації або на 
основі криптографічних функцій або на основі моделі довіри та для кожного протоколу 
визначені переваги та недоліки з точки зору забезпечення безпеки інформації в мережі. 
Таблиця 2 
Найбільш розповсюджені протоколи забезпечення безпеки в ad hoc мережі 
Протокол 
маршрут. 
Протокол безпечної маршрутизації 
Основа 
протоколу 
AODV  
(Ad hoc 
On-demand 
Distance 
Vector) 
SAODV – криптографічне розширення протоколу AODV, на основі цифрових 
підписів для автентифікації RREQ та RREP, геш-ланцюги для автентифікації поля 
лічильника кроків передачі. 
Захист від атак: модифікація, спуфінг, фабрикування, біла діра. 
Недоліки: не виявляє егоїстичність. 
крипто-
графічні 
функції 
 
TAODV – розширення AODV на основі моделі довіри. Використовує аналіз свого 
оточення кожним вузлом. 
Захист від атак: модифікація, фабрикування, егоїстичність. 
Недоліки: не виявляє спуфінг та білу діру. 
модель 
довіри 
SAR (security aware ad hoc routing). На відміну від AODV будуються маршрути на 
основі довіри до вузлів мережі. 
Захист від атак: модифікація, спуфінг, фабрикування. 
Недоліки: не виявляє егоїстичність та білу діру, крім того, кожен вузол на шляху 
прямування пакету повинен виконувати розшифрування та за шифрування пакету, 
що викликає затримки у передачі пакетів через мережу. 
крипто-
графічні 
функції 
 
ARAN (authenticated routing for ad hoc network) – є додатком протоколу AODV, що 
використовує автентифікацію маршрутних повідомлень на основі сертифікатів 
відкритих ключів. 
Захист від атак: модифікація, порушення цілісності, фабрикування. 
Недоліки: не виявляє егоїстичність та білу діру. 
крипто-
графічні 
функції 
 
НАУКОВО-ПРАКТИЧНИЙ ЖУРНАЛ «ЗАХИСТ ІНФОРМАЦІЇ» № 4, 2012 
75 
Продовження табл. 2 
Протокол 
маршрут. 
Протокол безпечної маршрутизації 
Основа 
протоколу 
DSR  
(Dynamic 
Source 
Routing) 
SQoS Route Discovery – використовує симетричні криптоперетворення для 
забезпечення безпеки процедур дослідження маршрутів, криптографічно захищена 
версія QoS Route Discovery. 
Захист від атак: модифікація, порушення цілісності, фабрикування, порушення 
конфіденційності. 
Недоліки: кожен вузол на шляху прямування використовує процедури 
розшифрування та зашифрування, що накладає додаткові обчислювальні витрати на 
вузли мережі та зменшує ресурси батареї вузла. 
крипто-
графічні 
функції 
 
Ariadne – використовує автентифікацію за протоколом TESLA - автентифікація на 
основі МАС-алгоритмів. 
Захист від атак: модифікація, спуфінг, фабрикування, біла діра. 
Недоліки: не виявляє егоїстичність. 
крипто-
графічні 
функції 
 
Confidant – використовує аналіз свого оточення кожним вузлом з показником 
( ) / ( )s f s fR R R R  , де sR , fR  – вдалі та невдалі події виявленні при 
спостереженні сусідів. ( ) / ( ) 1s f s fR R R R    - повна довіра, ( ) / ( ) 1s f s fR R R R     
– повна недовіра.  
Захист від атак: егоїстичність. 
Недоліки: не виявляє модифікацію, спуфінг, фабрикування, білу діру. 
модель 
довіри 
QoS Route Discovery – використовує дерева довіри для дослідження маршрутів. 
Захист від атак: модифікація, порушення цілісності, фабрикування. 
Недоліки: не забезпечує конфіденційність дослідження маршрутів мережі. 
модель 
довіри 
DSDV 
(Destination-
Sequenced 
Distance 
Vector) 
SEAD (secure link state routing protocol). Є додатком до протоколу DSDV, що 
використовує механізми автентифікації TESLA, HORS, TIK. Використовують 
однобічні геш-ланцюги для автентифікації оновлюючих маршрутних повідомлень: 
valueRandomxhhhhh n _,,..,,, 0210  , )( 1 ii hHh , ni 0 . 
Геш-ланцюг генерується кожним вузлом під час ініціалізації. Для перевірки кожної 
метрики, необхідно на основі отриманого відбитку kih  , 
))..)(..(( )1(1 kikkkki hHHHh  , що захищає метрики від модифікації. 
Захист від атак: модифікація, спуфінг, фабрикування, біла діра. 
Недоліки: не виявляє егоїстичність, викликає суттєві затримки у мережах з великою 
кількістю вузлів. Якщо зловмисник не змінює метрику оновлюючого повідомлення, 
через нього можуть бути передані маршрутні пакети. 
крипто-
графічні 
функції 
OLSR  
(Optimized 
Link State 
Routing) 
SLSP (secure link state routing protocol). 
Протокол містить три рівня: розповсюдження відкритих ключів, дослідження 
сусідів, оновлення стану зв’язків. 
Захист від атак: модифікація, спуфінг, фабрикування. 
Недоліки: не виявляє білу діру та егоїстичність. 
крипто-
графічні 
функції 
 
ZRP 
(Zone 
Routing 
Protocol) 
SRP (secure routing protocol for MANETs). Використовується захищене з’єднання 
між відправником i та отримувачем j на основі роздільного ключа jik , . 
Використовується заголовок QSEC|QID|MAC, де MAC забезпечує стійкість 
ідентифікації та автентифікації маршрутних повідомлень. 
Захист від атак: модифікація, спуфінг, фабрикування. 
Недоліки: не виявляє білу діру та егоїстичність.  
крипто-
графічні 
функції 
 
З отриманих результатів порівняльної оцінки протоколів захисту інформації можна 
помітити, що будь-який протокол в умовах суттєвих обмежень роботи ad hoc мережі не 
дозволяє забезпечити гарантовану безпеку інформації в мережі від загроз цілісності та 
спостереженості. Сьогодні не має протоколів безпечної маршрутизації, що задовольняють 
підвищеним вимогам щодо швидкості обробки інформації та енерговитрат вузлів в сучасних 
мережах MANET. Сучасні можливості протоколів безпечної маршрутизації невзмозі 
забезпечити захист від існуючих загроз цілісності та спостереженості в MANET, якщо 
порушник не обмежений потужністю обчислювальних систем, а також може створювати 
групи вузлів у зговорі та здійснювати різні комбінації розглянутих атак. Аналіз можливостей 
сучасних протоколів безпечної маршрутизації показав, що перспективний протокол 
безпечної маршрутизації на основі моделі довіри повинен використовувати потужні 
криптографічні процедури генерації та верифікації МАС-кодів, стійкість яких є теоретично 
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доведеною. Протокол безпечної маршрутизації на основі криптографічних функцій повинен 
використовувати методи автентифікації повідомлень теоретично доведеної стійкості.  
Для забезпечення конфіденційності, цілісності та доступності інформації в мережах 
MANET необхідно використовувати єдині бібліотеки криптографічних функцій, що 
дозволить знизити обчислювальні витрати вузлів на криптоперетворення. Прикладом 
існуючих бібліотек криптографічних функцій на еліптичних кривих, що використовуються в 
схемах генерації та розповсюдження криптографічних ключів для ad hoc мереж є TinyECC, 
NanoECC, TinyPBS [33–35]. 
Висновки 
Таким чином, в результаті проведеного аналізу можна виділити перспективні шляхи 
подальшого розвитку методів забезпечення цілісності та автентичності повідомлень в 
мережах MANET для підвищення захищеності протоколів безпечної маршрутизації. Так, 
перспективна система захисту інформації в MANET повинна включати в себе: підсистему 
генерації, розповсюдження та відкликання криптографічних ключів; підсистему генерації та 
верифікації кодів автентифікації повідомлень; підсистему шифрування даних; підсистему 
дослідження та аналізу свого оточення; підсистему ідентифікації та автентифікації 
користувачів та вузлів мережі; підсистему виявлення атак на мережу. 
На основі проведеного аналізу існуючих алгоритмів генерації кодів автентифікації 
були визначені показники оцінки їх якості та ефективності. В подальшій роботі планується 
вдосконалити існуючий алгоритм генерації та верифікації кодів автентичності повідомлень 
UMAC за рахунок використання криптоперетворень в групі точок еліптичної кривої, а також 
розглянути можливість побудови алгоритму UMAC з використанням в якості його ключової 
функції генератора псевдовипадкових послідовностей на основі перетворень в групі точок 
еліптичної кривої. Також планується розглянути можливість проведення аналізу оточення 
вузла з використанням криптографічних перетворень й генерації, а також розповсюдження 
криптографічних ключів на основі еліптичних кривих [36, 37].  
Розробка теоретичних засад щодо створення протоколів на основі моделі довіри, 
стійкість яких еквівалентна рішенню теоретико-складних задач математики дозволить 
забезпечити безпеку інформації в ad hoc мережі з теоретично-доведеною стійкістю методів 
забезпечення безпеки інформації в MANET. Аналіз загроз безпеки інформації в ad hoc 
мережі дозволив виділити основні напрямки забезпечення безпеки – це захист від атак чорна 
діра, сіра діра, біла діра, людина посередині, фабрикація, спуфінг, модифікація повідомлень 
та егоїстичність. Розробка нових методів забезпечення цілісності та автентичності 
повідомлень в MANET дозволить підвищити надійність та криптографічну стійкість 
криптоперетворень в системах захисту інформації в MANET. 
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